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[bookmark: _Toc530671985]1.应用范围
本文档包含创蓝闪验服务端API接口定义，供开发者参考使用。
 如需服务端相关文档以及Demo程序下载请移步至「SDK资源下载」

[bookmark: _Toc530671986]2.接口概要
接口使用https传输协议，POST方法，请求参数Body以multipart/form-data方式提交，非JSON格式， 响应内容则为JSON格式。接口传入参数为SDK返回的字段数据，其中telecom为运营商类型字段，接口调用前判断其值获取对应的URL请求地址。

[bookmark: _Toc530671987]3.安全方式
接口使用https传输协议，且闪验服务端使用HmacSHA1加密算法验证请求参数中的签名，确保传输过程内部不会被拦截篡改。返回参数中的手机号使用DES或RSA加密。另推荐本文档接口由APP服务端调用，不要在APP前端直接调用，这样可以在官网控制台配置IP白名单，只有在白名单的IP才是合法请求，提高安全性。

注：请求参数中的加签名(sign字段)由SDK中完成，接入方只需将SDK返回的参数直接上送闪验服务端即可。免密登录返回参数中的mobileName字段，需要使用解密算法解密，默认为DES算法那。如在控制台创建应用时如填写了RSA公钥，则需使用RSA算法使用对应的私钥解密，RSA加密后的手机号密文为16进制字符串，解密时反转后使用RSA私钥解密。如未填写则使用DES算法，以appKey为秘钥解密。解密方法详见demo代码中的解密DEMO工具类。

[bookmark: _Toc530671988]4.获取手机号接口
[bookmark: _Toc530671989]4.1协议说明
	名称
	说明

	协议
	HTTPS  POST

	编码格式
	UTF8

	返回类型
	application/json

	URL
	移动：https://api.253.com/open/flashsdk/mobile-query-m
电信：https://api.253.com/open/flashsdk/mobile-query-t
联通：https://api.253.com/open/flashsdk/mobile-query-u


[bookmark: _Toc530671990]4.2请求参数
[bookmark: _GoBack]请求参数Body以application/x-www-form-urlencoded或multipart/form-data方式提交。请求参数全部由SDK返回，无需APP后端服务生成，且每次获取的参数只能使用一次。
	参数名
	说明

	[bookmark: _Hlk511135822]appId
	当前APP对应的appid,SDK传入

	accessToken
	运营商token,SDK传入

	telecom
	运营商，SDK传入，(CMCC：移动  CUCC：联通 CTCC：电信)

	timestamp
	UNIX时间戳，毫秒级，SDK传入

	randoms
	随机数，SDK传入

	sign
	签名，SDK传入

	version
	SDK版本号，SDK传入

	device
	设备型号，SDK传入


[bookmark: _Toc530671991]4.3响应内容
响应body数据为JSON格式。
	字段名
	类型
	说明

	code
	String
	响应code码。200000：成功，其他失败。见附录响应code码

	message
	String
	响应code码解释

	chargeStatus
	String
	是否收费，枚举值：1 ：收费 0：不收费

	data
	Object
	

	data >mobileName
	String
	手机号 (需解密，解密算法：DES和RSA，默认DES。DES算法解密key值为appKey，RSA算法使用应用私钥解密)。Des解密规则详见demo代码。   	

	data >tradeNo
	String
	交易流水号

	 data >fanqizha
	Int
	反欺诈，需要在后台开启后生效。
1白名单，
2黑名单，
3可信任度低，
4未找到

	data >tag
	String
	反欺诈标签版，需要在后台开启后生效。
标签属性，判断的依据信息，用于黑名单。样例：批量操作;系统环境异常 信用低 小号养号

	data >encryptType
	String
	手机号加密方式 ， 默认为空，非空时值为：RSA。只有创建应用时填写RSA公钥才返回此字段，表示需使用RSA算法解密手机号。



4.4返回示例
{
"code": "200000",
"chargeStatus": 1,
"message": "成功",
"data": {
    "tradeNo": "18112115031414011",
    "mobileName": "OaLj8kkXPwFGp/eRk+3vQQ\u003d\u003d",
“fanqizha”:1
}
}

5.本机号校验接口
5.1协议说明
	名称
	说明

	协议
	HTTPS  POST

	编码格式
	UTF8

	返回类型
	application/json

	URL
	移动：https://api.253.com/open/flashsdk/mobile-validate-m
电信：https://api.253.com/open/flashsdk/mobile-validate-t
联通：https://api.253.com/open/flashsdk/mobile-validate-u


5.2请求参数
请求参数Body以application/x-www-form-urlencoded或multipart/form-data方式提交。请求参数全部由SDK返回，无需APP后端服务生成，且每次获取的参数只能使用一次。
	参数名
	说明

	appId
	当前APP对应的appid,SDK传入

	accessCode
	运营商token,SDK传入

	telecom
	运营商，SDK传入，(CMCC：移动  CUCC：联通 CTCC：电信)

	timestamp
	UNIX时间戳，毫秒级，SDK传入

	randoms
	随机数，SDK传入

	sign
	签名，SDK传入

	version
	SDK版本号，SDK传入

	device
	设备型号，SDK传入

	mobile
	手机号码，SDK传入


4.3响应内容
响应body数据为JSON格式。
	字段名
	类型
	说明

	code
	String
	响应code码。200000：成功，其他失败。见附录响应code码

	message
	String
	响应code码解释

	chargeStatus
	String
	是否收费，枚举值：1 ：收费 0：不收费

	data
	Object
	

	data >isVerify
	String
	校验结果，1校验成功 0校验失败	

	data >tradeNo
	String
	交易流水号



4.4返回示例
{
"code": "200000",
"chargeStatus": 1,
"message": "成功",
"data": {
    "tradeNo": "18112115031414011",
“isVerify”:”1”
}
}

[bookmark: _Toc518120794][bookmark: _Toc530671992]6.附录
1.1 [bookmark: _Toc518120795][bookmark: _Toc530671993]响应code码
	状态码
	描述

	200000
	请求成功

	400001
	参数校验异常

	403000
	用户校验失败

	415000
	请求数据转换异常

	500000
	系统异常

	500002
	数据处理异常

	500003
	业务操作失败

	500004
	远程调用失败

	500005
	账户余额异常

	500006
	请求外部系统失败

	504000
	系统超时

	400101
	在下游系统中的商户信息不存在

	403101
	账户被下游系统禁用

	403102
	账户在下游系统中没有被激活

	510101
	在下游系统中的用户产品可用数量不足

	400102
	商户IP地址在下游系统中不合法

	400200
	黑名单列表

	400201
	手机号码不能为空

	400901
	账户信息不存在

	400902
	应用类型信息不存在

	500901
	邮箱未设置

	500902
	账户信息已存在

	500903
	账户相关能力已激活



[bookmark: _Toc530671994]6.常见问题
1.错误：appId不能为空
{"message":"请求非法，appId不能为空","code":"403000"}
问题排查方案：
检查是否传入appId字段。请求数据格式是否正确，本接口不支持发送JSON格式数据。
问题解决方案：
首先，请核对字段名称无误，使用正确的字段名。
其次，请确保请求使用POST方法，参数放到RequestBody中以application/x-www-form-urlencoded或multipart/form-data提交
 
2.错误：请求非法，签名验证不通过
{"message":"请求非法，签名验证不通过","code":"403000"}
问题排查方案：
签名验证不通过是由于从SDK获取的原始数据传入到闪验服务端过程中发生了变更导致的。可以在APP从SDK获取到参数后打印参数，在后端服务调用闪验服务端接口前打印参数，然后与APP打印的参数对比每个字段的数据，如有不一致的就按照解决方案解决。
问题解决方案：
首先，请确保SDK返回的参数都传给闪验接口，不能多传不能少传。
其次，请确保在APP与APP服务端交互、APP服务端与闪验服务端交互这两个环节，使用POST方法，参数放到RequestBody中以application/x-www-form-urlencoded或multipart/form-data提交。（因SDK返回的字段包含Base64字符串，其中可能会包含特殊字符，如使用了URL拼接字段的方式会导致特殊字符丢失，所以在调用接口不要使用类似 POST /api/url?a=**&b=**&c=** 这种方式。）
 
3.错误：请求非法，timestamp超时
 {"message":"请求非法，timestamp超时","code":"403000"}
问题排查方案：
检查timestmap是否与当前时间戳相差了3分钟以上。
问题解决方案：
请使用SDK中返回的timestamp时间作为请求参数，且从SDK得到数据后必须在3分钟内（移动号码2分钟内）请求闪验服务端接口。

4.错误：请求非法，重复请求
 {"message":"请求非法，重复请求","code":"403000"}
问题排查方案：
请检查是否重复使用了同一组参数调用了闪验服务端接口。检查是否APP前端有调用闪验服务端接口。
问题解决方案：
首先，请检查是否APP前端和后端都调用了闪验服务端接口。推荐闪验服务端接口只由客户服务端调用，闪验技术逻辑图见：产品指南>业务流程。
其次，请确保每次从SDK获取的数据只用于请求一次闪验后端获取手机号接口。
 
5.返回参数mobileName密文无法解密
问题排查方案：
确认创建应用时是否填写了RSA公钥，如已填写则需要用RSA私钥解密，如未填写则使用DES算法解密手机号。

DES算法则请检查解密的appKey是否正确，每个应用都有一个对appId和appKey，不同应用的appKey不能混用。
检查解密函数是否正确，解密偏移向量iv是否正确。
PHP语言有时候得到的手机号密文中‘=’号字符被转义为‘\u003d’了，导致解密失败。

问题解决方案：
1、DES需使用应用对应的正确的appKey解密。
2、mobileName默认加密方式为DES加密算法，使用CBC模式，PKCS5Padding填充原则。CBC模式对应的iv偏移向量为：byte[] iv = { 1, 2, 3, 4, 5, 6, 7, 8 }，闪验已提供常用语言的解密函数，请下载服务端Demo查看。
3、PHP语言如遇到‘=’变‘\u003d’了导致解密失败，可将‘\u003d’反转为‘=’再解密即可。
4、如使用RSA算法解密则要确认公私钥对是否正确。
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